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SIKRINGSSTRATEGI - SIKRINGSANALYSEMODEL MAMUTE TEAMHE

Vejledning, Version 160101
For sikringsansvarlige, sikringsradgivere, sikringsbrugere og andre

Introduktion

Denne vejledning tager udgangspunkt i de | denne vejledning beskriver vi vores analy-

overvejelser, vi som professionelle fagfolk semodel MAMUTE (pd engelsk TEAMHE), der

automatisk ger, nar vi arbejder med sik- giver overblik over og forstaelse for sam-

ringsprojekter strategisk, taktisk og operati- menhaengen mellem sikringsformer og kri-

onelt med fokus pa indbrud, reverier, haer- minalitetssikring. Vores erfaring er, at mo-

vaerk og lignende kriminalitet. dellen giver en saerdeles god overordnet
forstaelse for sikring.

Vi har gennem mange ar arbejdet med sik-

ring og forebyggelse. Alligevel har vi ofte Vi haber, at vejledningen giver dig et starre

oplevet, at det kan veere sveert at forklare overblik over mulighederne og hjzelper dig til

sikring helt enkelt, sd brugeren forstar pro- den rigtige beslutning.

blemer og muligheder.
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Analysemodel

Vi har udviklet analysemodellen som vi kal-
der 'MAMUTE' pd dansk og TEAMHE' pa en-
gelsk. | naervaerende vejledning anvendes de
danske termer.

Den belyser de indsatsomrader, du kan an-
vende for at opna den optimale forebyggel-
se af kriminalitet og handtering af risici og
trusler.

Analysemodellen giver kort sagt overblik
over og forstaelse for sammenhangen mel-
lem sikringsformer og kriminalitetssikring.

Vi udviklede oprindeligt modellen i forbin-
delse med undervisning, men anvendte den
efterfelgende som et gennemgaende ele-
ment i alt analysearbejde og radgivning. Det
betyder, at modellen er gennempregvet og
dokumenteret. Vi estimerer, at vi alene in-
denfor det offentlige har analyseret omkring
2000 institutioner ud fra fgrste generation af
modellen.

De seks sikringsformer er beskrevet i model-
len til hgjre og efterfglgende mere detalje-
ret.

Sikring af m

RISICI OG TRUSLER
RISIKO- OG TRUSSELSVURDERING

MAMUTE TEAMHE
INDSATSOMRADER

MENNESKELIG SIKRING
HUMAN SECURITY
Sikring hvor mennesker reagerer pa haendel-
ser og dermed direkte eller indirekte fore-
bygger eller effektivt hindrer haendelsen

MEKANISK SIKRING
MECHANICAL SECURITY
Systemer der fysisk hindrer eller vanskeligger
haendelser

UDDANNELSE
EDUCATION
Sikrer kendskab til og forebyggelse af risici og
risikosituationer ved uddannelse, treening og
gvelse

TAKTISK SIKRING
TACTICAL SECURITY
Forebyggende lgsninger og awareness der
iseer baserer sig pa sund fornuft og adfeerd

ELEKTRONISK OVERVAGNING
ELECTRONICAL SURVEILLANCE
Systemer der registrerer haendelser og
overfgrer information
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Taktisk sikring

Forebyggende lgsninger og awareness, der iscer
baserer sig pd sund fornuft og adfcerd sat i
system.

Eksempler: Du skal huske at lase deren, at
du ikke skal lade en MacBook ligge i vindu-
eskarmen, at haekken klippes lavt, sa man
kan se bygningen, at du kritisk vurderer
geografisk placering af sin ejen-
dom/virksomhed og seger omrader med lav
kriminalitet etc.

Taktisk sikring er oftest forhold, som du kan
gennemfare uden direkte omkostninger.

Uddannelse

Sikrer kendskab til og forebyggelse df risici og
risikosituationer ved uddannelse, treening og
ovelse.

Uddannelse tager udgangspunkt i at perso-
nale, gaester og andre bliver uddannet i at
taenke forebyggelse.

Det vil ofte resultere i en adfeerdsaendring,
som er med til at forebygge heendelser.
Uddannelse er ogsa typisk tiltag, som kan
gennemferes uden direkte omkostninger.

Aktiv sikring

Systemer der aktivt hindrer og/eller
veerdiforringer.

Eksempler: Sikringstage, der fylder et lokale
med uigennemsigtig tage, som medfarer, at
tyven ikke kan se det, som han vil stjaele.
Indfarvning af penge i veerditransportkuffer-
ter, hvis transporten tager for lang tid eller
kufferten forseges dbnet uautoriseret.

Mekanisk sikring

Systemer der fysisk hindrer eller vanskeliggar
heendelser.

Det er alle lgsninger, som medfarer, at tyven
reelt ikke kan stjeele genstanden eller at det
vil tage leengere tid. Eksempler: Hegn, porte,
dere, aflasning, vinduer, vaegge og penge-
skabe med mere.

Mekanisk sikring handler om tid. Vi har ud-
viklet begrebet 'EPG - Estimeret Professionel
Gennembrydningstid'. Det er den tid, vi me-
ner, at et succesfyldt indbrud reelt vil tage
med de verktgjer, der reelt anvendes af de
kriminelle. Det er dermed den tid, som du
skal tage med i betragtningerne, nar du
sammensatter den komplette sikringslas-
ning pa den mest optimale made for at fo-
rebygge kriminalitet og imgdekomme risici
og trusler.

Menneskelig sikring

Sikringen er mennesker der reagerer pd heen-
delser og dermed direkte eller indirekte fore-
bygger eller effektivt hindrer heendelsen.

Eksempler: Vagten, der reagerer pa en
alarm, eller ansatte som ofte er en indirekte
del af den samlede forebyggelse - blot ved
deres tilstedeveerelse.

Elektronisk overvdgning

Systemer der registrerer haendelser og
overfarer information

Systemer, der elektronisk overvager indgan-
ge, bygninger, genstande med mere, og som
detekterer handelser og sender besked til
eksempelvis en kontrolcentral.

Eksempler: Automatiske indbrudsalarman-
laeg (AIA), TV Overvagning (TVO), Adgangs-
kontrol (ADK) med mere.
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Kombinationen

Analysemodellen MAMUTE viser ganske
enkelt, at de seks sikringsformer haenger
ulgseligt sammen. Den optimale sikringsl@s-
ning finder du ved en kombination af de seks
former og indsatsomrader.
Sikringsmodellen giver et unikt billede af, at
den bedste sikring, sikkerhed og tryghed
eksempelvis ikke blot er opsaetning af et
tyverialarmsystem. Du opnar definitivt bedre
sikring ved at kombinere flere sikringsfor-
mer i en gennemtaenkt kombination.

Modellen kan anvendes pa alt fra privatsik-
ring til sikring af virksomheder og institutio-
ner. Nedenstdende beskriver et par eksem-
pler, der forklarer, hvorfor de seks sikrings-
former hanger ulgseligt sammen.

Eksempel - Privat

Hjem med en hgj veerdikoncentration

Normalt teenker alle som udgangspunkt pa
at installere en tyverialarm (elektronisk
overvagning). Men hvad er det en tyveri-
alarm primaert gor? Den detekterer, og det
forhindrer ikke et tyveri - eller mere popu-
leert sagt ' den kan forteelle, at det vi frygtede
nu desveerre er sket. Det hjaelper ikke at
seette alarm pa en papkasse!

Tyverialarmen overfgrer 'blot’ detekteringen
til en kontrolcentral (menneskelig sikring),
som derefter skal sende en vagt ud (menne-
skelig sikring). Dette tager tid, og derfor baer
du ogsa forsinke eller helt forhindre tyven i
at bryde ind og/eller at kunne stjeele gen-
stande. Reaktionstid defineres normalt, som
den tid, det tager fra alarmen udlgses, til
vaegteren er pa adressen.

Forsinkelsen eller forhindringen er eksem-
pelvis nye lase, vinduesbeslag og lignende
(mekanisk sikring). Men fgrst og fremmest
skal darene selvfglgelig veere last (taktisk
sikring), og det kraever 'treening’ (uddannel-
se).

Da der er tale om hgje veerdier, vil du gerne
gore det endnu vanskeligere. Du installerer
derfor en tagegenerator (aktiv sikring), der
medferer, at tyven ikke kan orientere sig i de
lokaler, hvor de primaere veerdier gemmes.

Alene i dette lille eksempel har vi anvendt
alle seks sikringsformer. Men hvis nu situa-
tionen er den, at den private bopael opdraet-
ter schaeferhunde - vil du med sund fornuft
lave en aendret kombination af sikringen, da
hundene i stor udstraekning vil give taktisk
sikring, som kar erstatte eksempelvis alarm-
systemet og tagegeneratoren. Eller hvis den
private bopeel |13 pa 4. sal og kun har to ad-
gangsveje - forder og bagder. Sa er lgsnin-
gen 'blot’ at opsaette to ekstremt sikre dere
og have dbningskontakter pa dem.

| eksemplet skulle det meget gerne fremga,
at du kan, ber og i nogen udstraekning skal
kombinere forskellige sikringsformer for at
lave den optimale forebyggelse.

Eksempel - Butik

Butik der scelger kostbart HiFi udstyr

Et andet eksempel er fra en butik, der saelger
kostbart HiFi udstyr. Sikringskravet fra for-
sikringsselskabet er niveau 50, men den
ejerledede virksomhed taenker, at det ikke er
nok at basere sin sikring pa forsikringskrav.
Butikken og dele af personalet er overtaget
fra en anden akter, sa en del af sikringen er
allerede etableret ved overtagelsen.

Farst og fremmest er personalet uddannet i
at handtere store veerdier og vaere opmaerk-
somme pa ‘tvivisomme kunder’ (uddannel-
se). Butikken har ogsa AlIA og TVO (elektro-
nisk overvagning) ligesom der er gitre for
vinduer og dere (mekanisk sikring). P4 lage-
ret er der desuden tagegeneratorer (aktiv
sikring). For at lave ekstra r@veribeskyttelse
er der DNA spray (usynlig maerkning) ved
alle udgange (aktiv sikring). Butikken gem-
mer kontantomseaetning i deponeringsskabe
(mekanisk sikring).
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Ved fyraften kontrolleres det, at alt saerligt
veerdifuldt udstyr fjernes fra vinduer (taktisk
sikring), og der er lavet en aftale med en
kontrolcentral (menneskelig sikring), som
sender en alarmpatrulje ved registrering af
indbrud (menneskelig sikring).

lgen er der anvendt alle 6 sikringsformer, og
ingen af dem kan undvaeres.

Analyser
MAMUTE kan illustreres grafisk. Du kan ek-
sempelvis vaegte niveauet ud fra felgende:

Sikring af mennesker og veerdier siden 1963 | HoweniEurosafe.dk

Da butikken i eksemplet blev overtaget var
niveauet fglgende:

=  Menneskelig sikring 2
= Aktiv sikring 1
= Mekanisk sikring 3
= Uddannelse 3
= Taktisk sikring 2
= Elektronisk overvagning 1

Den nye ejer har arbejdet med sikring og
forebyggelse i lignende butikker i mange ar.
Sammen med risikoanalysen medfarte det

et gnske om at have fglgende niveauer:
1 - Uacceptabelt

2 - Acceptabelt e  Menneskelig sikring 2
3 - Godt e Aktiv sikring 3
e  Mekanisk sikring 2
e Uddannelse 3
e  Taktisk sikring 3
e  Elektronisk overvagning 2

TAKTISK SIKRING
TACTICAL SECURITY

UDDANNELSE
EDUCATION

N

MENNESKELIG SIKRING
HUMAN SECURITY

MEKANISK SIKRING
MECHNICAL SECURITY

Eftertryk tilladt med kildeangivelse - Side 5

00080 MHLCOOG00GS0



HOWENI & EUROSAFE

Sikring af mennesker og veerdier siden 1963 | HoweniEurosafe.dk

| MAMUTE modellen kan du ved hjeelp af et
spiderdiagram eksempelvis analysere:

= Diagnosticering = Situationen
e Strategi = Mal og muligheder

Spiderdiagrammet pa forrige side viser tyde-
ligt, hvor der skal treeffes beslutninger, og
hvor der skal gennemfares en handling.
Eksempelvis er det nuveaerende niveau for
aktiv sikring ‘uacceptabel’. Da den gnskes i
tilstanden ‘godt’, kraeves der handling.

Omvendt er bade uddannelse og menneske-
lig sikring pa niveau set i forhold til den reel-
le og @nskede sikring, hvorfor der ikke kree-
ves handling.

Du kan eksempelvis anvende flere male-
punkter som: Har du kompetencerne in-
ternt? Hvad er nemmest at implementere?
etc.

Analyseskemaer

MAMUTE kan struktureres i analyseskema-
er. Tidligere har vi arbejdet med et analyse-
skema med knapt 600 spgrgsmal, der alle
relaterede sig til sikring og forebyggelse.

Du kan ogsa auditere sikring og forebyggel-
se ud fra MAMUTE og direkte aflaese, hvor-
vidt du har den forebyggelse, som du erfa-
ringsmaessigt ved er ngdvendig i din fore-
byggelsesstrategi.

Kan leverandorer vaere radgivere

Dette er en diskussion, som vi ofte hegrer i
sikringsbranchen. Det er vores opfattelse, at
serigse leverandgrer sagtens kan radgive
deres kunder - og rent faktisk har branche-
foreningen Sikkerhedsbranchen en ISO
standard for leveranderradgivning.

| vores optik kraever radgivning, at man
overordnet set har nogle modeller, hvor
man kan anskueliggare kundens behov.
Dette skal veere modeller, der ikke tilgodeser
enkeltinteresser. Og det er vanskeligt.

MAMUTE er den model, vi har bedst erfaring
med, da man far lavet en 360 graders an-
skueliggerelse af de mulige indsatsomrader.

Men nar det er sagt, fremgar det ogsa i den-
ne, at du kan kombinere de forskellige l@s-
ninger i neermest en uendelighed. Endeligt
valg af sikringsstrategi er under alle om-
steendigheder en kombination af de seks
sikringsformer, men valget af kombinatio-
nen kan afhaenge af mange faktorer som:

e Fysisk beliggenhed

e Temperament og holdninger
e Arkitektur og fredning

e Verdiernes form

o Etc

Hundrede procent sikring

Teoretisk er det muligt fysisk at sikre en
bygnings skal, sa den er tet pa uigennem-
brydelig. Men det er med stor sikkerhed
billigere at lave en svagere skalsikring og
kombinere med en fast vagt eller en alarm-
overvagning og en vagtpatrulje.

Der skal ikke herske tvivl om, at der kan la-
ves lgsninger, der er taet pa 100 % sikre, men
ud over at de feerreste mennesker vil bo
eller arbejde i en'bunker’ eller ‘Fort Knox', sa
vil alle sikringslgsninger under alle omstaen-
digheder kunne omgas, sa leenge der er
mennesker involveret. Endelig vil det ofte
vaere acceptabelt at leve med en restrisiko,
som du kan forsikre dig ud af.

Derfor er den samlede sikringslgsning ALTID
en kombination af de seks sikringsformer,
der er beskrevet i MAMUTE.
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Howeni Eurosafe

Denne vejledning er udarbejdet af Ho-
weni Eurosafe med formalet, at assistere
og vejlede kunder og samarbejdspartnere
i valg af sikringslasninger.

Vi modtager meget gerne kommentarer og
ideer med mere, sa vi kan videreudvikle vo-
res materialer og sikre, at de bliver sa brug-
bare som muligt fremadrettet.

Opdateringer

Du kan gratis fa tilsendt opdateringer til vej-
ledingen ved at kontakte Howeni Eurosafe.
Vi opdaterer, nar der er behov for det, og du
vil kunne se et versionsnummer pa forsiden.

Ansvar og forbehold for trykfejl

Howeni Eurosafe patager sig intet sikrings-
ansvar i forbindelse med vejledningen. Vej-
ledningen er udarbejdet som et projekt
blandt flere interessenter, hvorfor Howeni
Eurosafe ikke kan patage sig det fulde an-
svar for vejledningen samt eventuelle tryk-
fejl.

Standarder

De fleste professionelle sikringsprodukter
testes efter internationale standarder, hvil-
ket er optimalt for brugere og leveranderer
samt radgivere, da man dermed reelt kan
sammenligne produkter. Howeni Eurosafe
laver oversigter over de standarder, som vi
primaert anvender i vores afdelinger. Stan-
darderne er typisk udviklet af forsikringssel-
skaber og brancheforeninger.

Testede produkter og ISO certificering

Vi anbefaler altid produkter, der er testet og
klassificeret i den udstraekning, at det er
teknisk muligt, og der reelt findes standar-
der.

Andre vejledninger og guides

Vi udarbejder Igbende nye vejledninger og
guides. De kan lzeses og downloades pa
www.HoweniEurosafe.dk.

Selskabet bag

Howeni Eurosafe’s overordnede mission er
sikring af mennesker og vardier. Vores am-
bition er, at veere den mest anerkendte, fo-
retrukne og serigse kompetencepartner for
vores kunder, samarbejdspartnere og leve-
randerer.

Howeni Eurosafe A/S er partnerbaseret.
Samarbejdet mellem Howeni Eurosafe A/S
og alle vores kunder er praeget af personlige
relationer, tillid og tryghed. Du skal kort sagt
vide, at du kan stole pa os. Bdde nu og i
fremtiden - samt personligt og som virk-
somhed.

Vi har struktureret virksomheden i fire fo-
kusomrader for at sikre dig de bedste pro-
dukter og lgsninger: Overvagning, Doku-
mentation, Fysisk sikring og Teknisk service.
Howeni Eurosafe A/S er etableret i 1963 og
har altsa over 50 ars erfaring med sikring og
sikkerhed. Vi har langt over 20.000 kunder
og har leveret over 100.000 produkter hvor-
af mange fortsat anvendes. Hver eneste af
vores partnere har over 15 ars erfaring med
sikring og forebyggelse.

Hvis du vil here mere om Howeni Eurosafe
A/S, er du meget velkommen til at se pa vo-
res websites www.HoweniEurosafe.dk eller
kontakte os via mail eller telefon.
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